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Practicas resilientes en la preservacion
de archivos web!

JENNY TERESITA GUERRA GONZALEZ

JONATHAN HERNANDEZ PEREZ
Universidad Nacional Autonoma de México

INTRODUCCION

esde hace algunos afios, la cotidianidad ha estado

fuertemente influenciada por el uso intensivo de pla-

taformas web. La pandemia de coronavirus vino a
potenciar esta dependencia, a exigir nuevas competencias y
en especial a plantear desafios inéditos para resolver los pro-
blemas asociados. Esta capacidad para sobreponerse a situa-
ciones adversas como la crisis sanitaria presente desde 2020
se agrupa bajo el concepto de resiliencia.

1  Este capitulo es resultado del proyecto PAPIIT IT 400121 Preservacion digital
de contenidos publicados en portales web y redes sociales. Del acopio a la di-
Jusion de colecciones digitales sobre COVID-19 en México, desarrollado por el
grupo de investigacion integrado por: Dr. Joel Antonio Blanco Rivera, Dra.
Jenny Teresita Guerra Gonzalez, Dr. Jonathan Hernandez Pérez y la Dra. Per-
la Olivia Rodriguez Reséndiz (responsable académica ante el PAPIIT). Asimis-
mo, participan la Mtra. Carolina Silva Bret6én, Mtra. Dafne Citlalli Abad
Martinez, Mtra. Georgina Sanabria Median y Christian Alexis Cortés Alvarez.
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Del latin resilio, resilire: ‘saltar hacia atras, rebotar’, la resiliencia
es un término de uso comun en Psicologia y en las Ciencias de la sa-
lud publica, aunque fue trasplantado de la Fisica, en donde define
‘la capacidad de un material para devolver la energia que se le
aplica sin absorberla’ o, en términos mas simples, para resistir un
choque. Empero, tanto en el campo de conocimiento de la Psico-
logia como en las demas disciplinas sociales, se utiliza para con-
ceptualizarla capacidad que tienen los individuos y las comunidades
de sobreponerse a contratiempos y recomponerse ante las adver-
sidades (Vidal y Renes 2007).

Los seres humanos, de manera individual y colectiva, construyen
resiliencia a partir de la reciprocidad, solidaridad, apoyo mutuo, res-
ponsabilidad, gestion del conflicto, definicion de propdsitos, flexi-
bilidad y aprendizaje de los errores (Diaz 2020). Desde un enfoque
actual, la resiliencia destaca la complejidad de la interaccion huma-
na vy el papel activo del individuo en su desarrollo (Uriarte Arcinie-
ga 2005, 65). Asi, dicho atributo forma parte del proceso evolutivo
de las personas en contextos patégenos de vulnerabilidad, extre-
ma competencia y dureza. Pero ;qué competencias tiene un indi-
viduo resiliente? Segiin Goémez y Kotliarenco (2010, 103-32), aquel
que presenta resiliencia es capaz de ejercer un pensamiento ana-
litico y sistémico, creatividad e innovacion, flexibilidad, confianza,
autorregulacion, respuesta oportuna y plasticidad.

En este trabajo se retoma el concepto de resiliencia para apli-
carla a un sistema tecnologico en particular, el de Internet, y anali-
zar cOmo y por qué deben llevarse a cabo practicas de esta indole
para la preservacion de archivos web. Haciendo énfasis en aque-
llos que conjuntan datos e informacién de interés sociocultural vy,
por ende, patrimonial como los producidos y obtenidos durante la
contingencia sanitaria por COVID-19.

ENTENDER LA RESILIENCIA EN EL ENTORNO DEL INTERNET

Como medio, Internet tiene tres propiedades fundamentales: el al-
cance global, la integridad y la capacidad de servir de apoyo para
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la innovacion sin necesidad de pedir autorizacion (Internet So-
ciety 2018). Es global, ya que desde un punto extremo conectado a
la red se puede enviar paquetes a cualquier otro. Dicho punto se re-
presenta con una computadora portatil, un teléfono mévil, un sis-
tema de navegacion satelital con conexion a Internet, etcétera.

Respecto al segundo atributo, la integridad significa que la in-
formacién recibida en un punto extremo es la que pretendia el re-
mitente, sin importar el lugar en el que el receptor se conecte a
Internet. Esto es que, independientemente de la ubicacion de un
usuario, aquel ha de recibir el mismo contenido al acceder a la pa-
gina principal o interfaz de inicio de un sitio, como el de la UNAM:
https://www.unam.mx/. Si bien el usuario es capaz de limitar el
contenido que recibe en su dispositivo mediante el empleo de
plug-ins, tal accion no afectara la integridad de la comunicacion.
Empero si un ISP bloqueara el acceso de un usuario al sitio, esto si
interferiria con la integridad de Internet puesto que el ISP estaria
desviando o eliminando la informacion antes de llegar a su desti-
no final. Lo significativo radica en que la accion no es tomada por
un extremo de la red, sino por un intermediario.

La tercera propiedad clave de Internet se asocia de manera di-
recta con el interés de este trabajo: servir de apoyo para la innova-
cion sin necesidad de requerir autorizacion, Dicho de otra manera,
se trata de la posibilidad de que cualquier persona pueda crear
una nueva aplicacion o proyecto en Internet sin tener que obtener
la aprobacion de un 6rgano de gobierno. En ese sentido, el dise-
no de herramientas de preservacion web por parte de institucio-
nes publicas, privadas, organizaciones de la sociedad civil u otros
actores estaria plenamente justificada y encajaria en este atributo.

Como se menciond con anterioridad, en Internet hay una clase
de resiliencia de los sistemas tecnologicos que deben enfrentarse al
problema de la obsolescencia programada a consecuencia de un
trasfondo econémico y de mercado que la hace parecer natural.
Asi, se crea un desuso funcional en la que “nuevos” componentes
(superiores, debido al desarrollo e innovacion: mas eficaces, poten-
tes, miniaturizados, etc.) descontindan o reemplazan a los “viejos”.
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Tal practica limita de manera deliberada el ciclo de vida de estos
para incrementar el consumo y el crecimiento irracional, atentan-
do contra la sostenibilidad (Garcia Morales y Gutiérrez Colino
2014, 135-54).

Frente a la obsolescencia programada, consecuencia directa de
la sociedad de consumo, la resiliencia en los sistemas tecnologicos
busca desarrollar estrategias y practicas para una manutencién
sostenida de sus aplicaciones por medio de la coordinacion rapida
y eficiente de las infraestructuras que la soportan. Estos procesos
han de ser mediados por las necesidades socioculturales y los sis-
temas ecolégicos (naturaleza y ambiente) que conduzcan al bienes-
tar e inclusividad de todas las personas involucradas. Lo anterior
ocurre en situaciones como la preservacion del patrimonio digital
que, en forma de archivos, va produciéndose dia a dia por las co-
lectividades humanas (Fonseca 2020). Resulta importante precisar
que un sistema tecnolégico resiliente se caracteriza por ser: pro-
veedor de informacion segura, agil y dinamica; cercano a los usua-
rios, de alcance global, sin redundancia de datos, con capacidad de
procesamiento seguro y disponibilidad continua; ademas de robus-
tez y alta planificacion (Centro de Ciberseguridad Industrial 2017).
Mas adelante se mostrara como estas cualidades se vinculan con
la preservacion de archivos web.

En el contexto de la pandemia por COVID-19, la tecnologia ha sido
la gran protagonista como instrumento para enfrentar los efectos
adversos de la crisis sanitaria. Se ha desarrollado infraestructura
tecnologica y plataformas digitales en respuesta a los retos que han
emergido. Las organizaciones e instituciones replantearon las for-
mas en que gestionan sus modelos de negocio, optimizando y au-
tomatizando procesos; explotando las bondades de la inteligencia
artificial y la realidad virtual, aspectos que también se trasladaron
al ambito del mantenimiento de los archivos web.
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EL PORQUE DE LA PRESERVACION DE ARCHIVOS WEB

La preservacion digital es una practica nacida de la necesidad de
acceder a los datos, la informacién y los contenidos digitales a
largo plazo, concretamente a los archivos resguardados. Estable-
ce una conexion con el pasado digital que individuos y organiza-
ciones alrededor del mundo crean en su actual devenir diario. En
este sentido, dicha preservacion consiste en los procesos destina-
dos a garantizar la accesibilidad continua de esos materiales, lo
cual implica encontrar formas de volver a mostrar lo presentado
originalmente a los usuarios mediante una combinacion de herra-
mientas de software y hardware que actian sobre los datos (Orga-
nizacion de las Naciones Unidas para la Educacion, la Ciencia y la
Cultura s.f). El campo de la preservacion digital esta en constante
evolucion; durante los ultimos diez afios se ha logrado un progre-
so significativo en la construccion de infraestructura y en el desa-
rrollo de politicas, recomendaciones y estandares de la mano de
asociaciones internacionales especializadas, como The Internatio-
nal Association of Sound and Audiovisual Archives (IASA), la Fede-
racion Internacional de Asociaciones e Instituciones Bibliotecarias
(IFLA, por su sigla en inglés) y The Digital Preservation Coalition
(DPC), entre otras (Xie y Matusiak 2016).

El valor de la conservacion de los archivos web recae en que
pueden contener riqueza documental en cuestiones de estilo, for-
mato, estética o complejidad tecnolégica. Ademas, son fuentes de
estudio y consulta para futuros profesionales de las Ciencias de la
Informacion, la Historia y otras disciplinas. Motivos por los que
cada vez mas instituciones culturales a lo largo del mundo estan
disefiando y comenzando a operar sistemas dedicados al resguar-
do de colecciones digitales propias o de las cuales llevan a cabo su
gestion. Esto porque a pesar de todas sus fortalezas, el contenido
digital, en particular el que transita y se produce en la World Wide
Web, resulta fundamentalmente fragil y efimero; alterable, con fa-
cilidad para editarse, modificarse y eliminarse con frecuencia. Uno
podria de forma simple quitar la energia o abstenerse de pagar las
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facturas y dejar que un sitio se apague. Algunas personas han in-
tentado borrar informacion de Internet por buenas y malas razones,
lo que ha dado pie a intensos debates en materia de preservacion
digital, derecho a la memoria y acceso a la informacion; por ejem-
plo, el llamado derecho al olvido se ha convertido en un tema me-
diatico y de las agendas internacionales. Lo anterior muestra un
indicador de que la sociedad necesita nuevas herramientas para
la gobernanza de la memoria digital (Tirosh 2016, 644-60). Pero, in-
cluso en un mundo en el que una organizacion quiere hacer lo co-
rrecto y buscar preservar su legado, esto no siempre es algo sencillo
de hacer (Carpenter 2021).

Los sitios web estdn disenados para ser faciles de actualizar y
de administrar, pero esto produjo desafios cada vez mayores. La
web tiene sus propios procesos de descomposicion de la informa-
cion que ha sido almacenada, las organizaciones y los usuarios di-
ficilmente hacen copias de seguridad de las paginas que desarrollan.
Razon por la que los enlaces se deterioran a una tasa de alrededor
de 0.5% por semana, porcentaje que fue constante durante varios
anos. Los sistemas como el Digital Object Identifier System (DOI)
han tratado de abordar esto. Otro desafio es que basicamente todo
lo que hay en Internet se alquila. Se pueden poseer los derechos de
los nombres de dominio en tanto los alquileres se paguen a The
Internet Corporation for Assigned Names and Numbers ICANN) y
a un registro de dominio. Eso ultimo solo se resuelve mientras se
mantenga un servidor en alguin lugar, si se paga la electricidad y
la conectividad a Internet. De hecho, incluso mas alla de esto, se re-
quiere mantener los servidores actualizados, no sea que el sistema
operativo sea secuestrado por una variedad de habiles piratas in-
formaticos y el sitio sea hackeado por ser “propiedad” de actores
malintencionados para difundir spam o algo peor.

Hasta hace unas décadas, todo el almacenamiento informatico
del mundo cabia en un disco duro que hoy podemos encontrar a
un precio asequible. En 1996, Brewster Kahle vislumbr6 la posibi-
lidad de crear una biblioteca digital global y combiné esa vision
con un conjunto de recursos para que esto sucediera en la figura del
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Internet Archive,? que en 2021 celebr6 su 25 aniversario. Una de
las grandes caracteristicas de tal iniciativa precisa que cualquier
persona puede realizar copias de sitios web a través de la herra-
mienta denominada Wayback Machine. Con ello se brindan opor-
tunidades para el estudio y analisis de las distintas manifestaciones
de la informacion que se plasman en Internet, aunado a la posibi-
lidad de guardarlas, citarlas, compartirlas, etcétera. Internet Archi-
ve también ha inspirado el desarrollo de nuevas plataformas e
instrumentos para el almacenamiento de archivos web como Co-
nifer, sistema operado por el usuario que facilita la conformacion
de colecciones web de sitios a preservar, y Perma.cc, plataforma
que permite crear un enlace con registro que archiva el contenido
al que se hace referencia. En la actualidad, el desafio no se orienta a
la posibilidad de almacenar los archivos, sino en la gestion, explo-
tacion, integridad y autenticidad de estos.

COMO LLEVAR A CABO PRACTICAS RESILIENTES
EN LA PRESERVACION DE ARCHIVOS WEB

Las practicas resilientes en la preservacion de archivos web se
efectian por dos rutas: a) disefiando modelos, y b) proponiendo
politicas de preservacion digital personalizables de acuerdo con
las caracteristicas de las organizaciones o instituciones. Dichas po-
liticas deben incluir estos elementos:

a) Alcance(s).

b) Principios generales.

©) Criterios de seleccion curatorial sobre lo que se preser-
va y no.

d) Principios operativos.

e) Roles y responsabilidades de los agentes involucrados.

2 La escala de la coleccion de Internet Archive ascendia a fines de 2021 a
588 000 millones de paginas web en total.

49



La bibliotecologia y los estudios...

Como se ha reiterado, la actual pandemia expuso la vulnerabili-
dad de la sociedad, no sélo en los sistemas de salud sino también
en el uso y manejo de la informacién. Conceptos como infodemia
emergieron como problematica producto del exceso de informacion
y la desinformacion a partir de que el nuevo virus fue descubierto.
Empero, de modo simultineo fueron constatadas las bondades del
trabajo colaborativo, de la apertura de datos y del uso de la tecno-
logia para el empleo remoto. En estas circunstancias se propuso y
desarroll6 el proyecto Preservacion digital de contenidos publica-
dos en portales web y redes sociales. Del acopio a la difusion de co-
lecciones digitales sobre COVID-19 en México, por un grupo de
investigadores especialistas en Ciencias de la Informacion, la Ar-
chivistica, los Sistemas informaticos y la Documentacién. El mismo
consistio en el disefio de una metodologia propia a fin de la pre-
servacion web y el consecuente uso de herramientas para el aco-
pio, conservacion y acceso de contenidos digitales con el propdsito
de resguardar la memoria digital del particular momento que la
sociedad esta viviendo.

Al inicio de la pandemia se deton6 una acelerada producciéon
de contenidos sobre el particular y su impacto e incidencia en todos
los sectores sociales. Gobiernos, academia, sector civil y ciudada-
nia comenzaron a generar informacion sobre la crisis sanitaria en
distintos formatos, medios y soportes. Para ejemplificar lo anterior,
al buscar el término COVID-19 en Google, se arroja una cantidad de
3 190 000 000 resultados en cuanto a paginas web; 2 180 000 000
videos; 1 560 000 000 noticias; y 227 000 resultados en Google
Scholar, la plataforma de literatura académica.

Si bien el proyecto referido involucra la preservacion de conte-
nidos de redes sociales, en este capitulo se abordara lo concernien-
te a las paginas web tanto de la Secretaria de Salud del Gobierno
de México como de la Universidad Nacional Auténoma de México.
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PAGINAS WEB DE LA SECRETARIA DE SALUD
DEL GOBIERNO DE MEXICO

El Sistema de Salud Mexicano data de 1943, con la creacion de
la entonces Secretaria de Salubridad y Asistencia, hoy Secretaria
de Salud (SSA), el Instituto Mexicano del Seguro Social (IMSS) y el
Hospital Infantil de México, considerado el primero de los Insti-
tutos Nacionales de Salud (Secretaria de Salud s.f)). Si bien el Sis-
tema de Salud Mexicano cuenta con una robusta infraestructura
fisica, de personal y de generacion de informacién a muy distin-
tos niveles, para efectos del proyecto se determiné seleccionar y
preservar las paginas web incluidas en el portal principal de la
Secretaria de Salud del Gobierno de México® que hicieran referen-
cia a la pandemia por COVID-19.

El portal de la Secretaria de Salud del Gobierno de México cuen-
ta con numerosos apartados y secciones donde se observan pagi-
nas web estaticas y multimedia. El contenido varia entre cursos en
linea, comunicados, infografias, manuales, acceso a sistemas de in-
formacion sobre salud, blog, entre otros. En cuanto a la informacion
relacionada con COVID-19 se aprecian comunicados técnicos, videos,
albumes de fotos, versiones estenograficas de las conferencias de
prensa, entre otros productos informativos. Para la investigacion
en curso solo se consideran las paginas web estaticas con informa-
cion relevante sobre la pandemia.

El proceso de seleccion y acopio de paginas web inici6 en mar-
zo de 2020 y se utiliz6 la plataforma del Internet Archive a través
de su servicio Wayback Machine, el cual entre sus caracteristicas
ofrece la posibilidad de guardar paginas y sitios completos de mul-
tiples formas. Dos de las maneras en que se archivaron las paginas
de la Secretaria de Salud de la administracion publica federal con-
sistieron en:

3  https://www.gob.mx/salud.
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a) Guardar padgina de manera instantdnea. Esta opcion
permite que al introducir una URL en el formulario y ac-
tivar la opcion de guardar, de inmediato se obtendra una
URL permanente para la pagina que se desea capturar. Tal
accion presenta la salvedad de guardar una pagina de
modo unitario y no todo el sitio.

b) Extensiones y complementos del navegador. Mediante la
incorporacion de caracteristicas y funciones en los explo-
radores web, las extensiones permiten tener una mejor
experiencia de navegacion, de esta forma, Internet Ar-
chive desarroll6 la extension Wayback Machine Chrome
para que de una manera rapida y automatica se guarden
paginas y se proporcione una URL permanente.

PAGINAS WEB DE LA UNAM

La Universidad Nacional Auténoma de México es una institucion
compleja en términos estructurales; sus mas de 350 000 alumnos
y 40 000 académicos la convierten en una universidad de talla
mundial y de trascendencia en la vida politica, social y econémica
de México. La UNAM es considerada una de las instituciones mas
importantes del pais y de la region en materia de investigacion cien-
tifica, social y humanistica. La informacion que producen sus multi-
ples dependencias, escuelas, facultades y organismos de investigacion
hacen que sea una universidad infodiversa. Su compromiso social
con la nacién la convierte en una referencia en multiples campos.
Respecto a su infraestructura, cuenta con 15 facultades, 5 unidades
multidisciplinarias y 9 escuelas nacionales. El subsistema de la in-
vestigacion cientifica se compone de 23 institutos, 7 centros y 5
programas, mientras que el subsistema de la investigaciéon en hu-
manidades cuenta con 12 institutos, 6 centros, y 8 programas. En
cuanto a la difusion cultural hay 26 museos y 18 recintos historicos.

El acopio web de la UNAM se organizé mediante las siguientes ca-
tegorias: Rectoria, Subsistema de Humanidades, Subsistema de la
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Investigacion Cientifica, Difusion Cultural, Escuelas y Facultades.
El proceso de identificacion y acopio de paginas web comenzé en
marzo de 2020 por medio de la plataforma Conifer, herramienta
para crear capturas interactivas de alta fidelidad de cualquier sitio
web. Esto resulté de suma utilidad, ya que una importante canti-
dad de estas son interactivas o tienen contenido multimedia.

Los primeros hallazgos muestran que a partir de que se anun-
ci6 la pandemia por COVID-19, la UNAM comenzoé a generar nume-
rosos contenidos en sus paginas web desde distintas perspectivas.
Ambos subsistemas de investigacion (cientifica y de humanidades)
empezaron a difundir sus indagaciones sobre el virus desde los par-
ticulares campos de estudio. De igual forma se observaron even-
tos en plataformas de redes sociales incrustadas en las paginas web
y en menor medida se produjeron infografias. Mientras que desde
la administracion central se publicaron documentos sobre buenas
practicas, manuales para un retorno a las actividades de forma
segura, comunicados oficiales, entre otros. En cuanto a la divul-
gacion, se observo una considerable cantidad de infografias, videos,
conferencias y material informativo sobre las medidas de prevencion,
buenas practicas, cuidado, cuestiones relacionadas con el origen del
virus SARS-CoV-2, vacunacion, etcétera.

CONCLUSIONES

En momentos de crisis se requieren decisiones rapidas, procesos re-
silientes y mecanismos que aseguren mantener un registro de los
acontecimientos durante los tiempos adversos. Con la pandemia,
las actividades que en su mayoria se llevaban a cabo de manera pre-
sencial (comprar, divertirse, educarse, trabajar, etc.), se digitalizaron
y trasladaron a una modalidad remota. Tales condiciones amplifi-
caron la dependencia tecnolégica e intensificaron la produccion de
contenidos, lo que ocasion6 desafios en materia del uso y acceso a
la informacion. Por un lado, la calidad, veracidad y fiabilidad de aque-
lla se vieron amenazadas frente a la ola de desinformacién que como
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un tsunami se volco en los medios de comunicacion y circulos de
amigos y familiares. Por otro, la salud mental se vio comprometida
al someternos a un confinamiento obligatorio e incertidumbre ge-
neralizada por el bombardeo que dificulté obtener informacion
precisa. No obstante, una considerable parte de la informacion pro-
ducida durante estos anos de pandemia resulta susceptible de ser
preservada. Esta representa el patrimonio documental digital con
alto valor histérico para la sociedad que enfrenté un cambio radical
en el quehacer humano.

Finalmente, para llevar a cabo procesos resilientes en materia
de preservacion web se requiere considerar a las distintas manifes-
taciones de contenidos en Internet como susceptibles de ser con-
servadas. No obviar que la informacion digital en linea se produce
de diferentes modos, por multiples actores y circula en variados
canales. Asimismo, para que la preservacion digital sea integra-
mente resiliente ha de documentar sus propios procesos y realizar
continuas evaluaciones y auditorias para asegurarse de que los con-
tenidos digitales archivados estaran disponibles para futuras ge-
neraciones, sin ser alterados o manipulados.
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