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Metadatos y seguridad de la informacion:
desafios y soluciones

JAVIER MoONCAYO GARCIA
Suments, Espana

INTRODUCCION

os metadatos, como datos que describen a otros datos, sir-
ven para ofrecer informacién descriptiva sobre un recurso.
Esta informacion puede ser sobre la calidad, condicién o ca-
racteristicas del recurso en si, como puede ser el autor de un libro
o la fecha de modificacion de un archivo digital. El uso de los me-
tadatos es también de gran utilidad en muchos ambitos cientificos,
académicos o sociales, pues permite buscar, recuperar y analizar
informacion relevante. Ademas, los metadatos estan presentes en
los archivos que utilizamos en nuestra vida diaria, como docu-
mentos tipo .pdf, archivos de imagen .jpg o canciones en formato
.mp3. Sin embargo, la presencia de metadatos de gestiéon de do-
cumentos en entornos digitales y sitios web presenta un riesgo en
materia de seguridad de la informacion para las organizaciones y
los usuarios, debido a su potencial para revelar datos personales
o informaci6n sensible.
En este articulo se presenta un analisis del desafio que supone
el crecimiento de los metadatos de gestion de documentos en ma-
teria de privacidad y proteccion de datos personales, la relacion
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de los metadatos con algunos de los conceptos del ambito de la
seguridad de la informacién, asi como las soluciones que buscan
contribuir al desafio que estos presentan para organizaciones y
usuarios en nuestro tiempo.

METADATOS, DESCONOCIDOS E INFINITOS

Los metadatos estan presentes en todo el universo de internet con
diferentes formas. No son visibles a primera vista, por eso la ma-
yoria de los usuarios y organizaciones suele ignorar su existencia.
En el mundo digital los metadatos son una gran masa de informa-
cion que no es visible pero no por ello dejan de ser una materia
prima muy importante para algunos y olvidados por otros mu-
chos. Toda la actividad que los usuarios desarrollan en el universo
digital genera metadatos, ya sea a nivel de documentos (metadatos
de gestion de documentos electrénicos) o a nivel de comunicacio-
nes (metadatos de comunicaciones electronicas).

Figura 1. Datos y metadatos en la web.

Fuente: Elaboracion propia.
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La creacion de los metadatos para la gestion de documentos es
un proceso continuo en el que se encuentran involucrados creado-
res, editores, bibliotecarios, usuarios, programadores, webmasters
y cualquier usuario responsable del disefio y creaciéon de conte-
nidos en entornos web. De ahi que en los tiempos actuales se
esté hablando de los metadatos enriquecidos o los metadatos so-
cialmente construidos. Los metadatos socialmente construidos nos
invitan al estudio y el analisis, considerando sus multiples inter-
pretaciones por parte de quienes usan los recursos de informa-
cion; ademas, tienen la capacidad de generar distintos metadatos.
En Suments Data ponemos la privacidad, la proteccion de datos y
la seguridad web en el centro de nuestras operaciones y para ello
usamos los metadatos como materia prima de nuestras investiga-
ciones y nuevos desarrollos de productos. Todo ello con el fin de
crear tecnologias accesibles para facilitar el cumplimiento norma-
tivo y la seguridad de la informacion en las organizaciones.

Los metadatos se organizan con etiquetas (también conocidas
como metaetiquetas o meta tags). Una etiqueta o metaetiqueta da
nombre a un metadato. Por ejemplo, la fecha de creacion de un do-
cumento o la ultima modificaciéon de éste. También encontramos
etiquetas relativas a las coordenadas GPS donde se ha tomado una
fotografia, incluso sobre la velocidad a la que se mueve un disposi-
tivo cuando se graba un video. Al ser la creacion de metadatos un
proceso continuo, las posibilidades de creacion de nuevos metada-
tos son infinitas, ya que cada usuario puede determinar las etique-
tas que considere oportunas para clasificarlos. Se pueden definir
tantas metaetiquetas como sea necesario. En Suments Data, lleva-
mos identificadas mas de 250 000 metaetiquetas distintas a través
de nuestra tecnologia Verics para el analisis de metadatos y detec-
cion de filtraciones de datos personales en sitios web.

METADATOS Y LA SEGURIDAD DE LA INFORMACION

Los metadatos de gestion de documentos pueden contener in-
formacion sensible o datos personales identificables. A partir del
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analisis de los metadatos de un documento, que nos indican in-
formacién como el nombre del autor, fecha de creacion o disposi-
tivos vinculados, podemos obtener bastante informacion sobre el
contexto de ese archivo: quién ha creado el archivo, cuando se ha
creado, cuando se ha modificado, con qué dispositivos, con qué
sistemas y sobre qué ruta de directorio... lo que da informacién
sobre la estructura interna de carpetas y servidores de un usuario
o de una organizacion.

Figura 2. “Los metadatos pueden contener informacion sensible o datos personales”.

Filename:
Tadzik.3pg
Author:

Piotr Kononow
Date:

August 15, 2016

?

Fuente: Elaboracion propia.

Esto es solo un ejemplo de lo que los metadatos revelan sobre un
unico archivo. Este mismo potencial revelador de los metadatos
asciende a una escala mayor cuando varios archivos se almacenan

132



Metadatos y seguridad...

dentro de un mismo sitio web. Esta informacion, agrupada con
malas intenciones, es un caldo de cultivo para ataques de phishing
y ransomware, ciberamenazas con las que los cibercriminales pue-
den utilizar informacion sensible sobre los usuarios y sus sistemas
para lograr sus objetivos, como conseguir credenciales de acceso
o infectar equipos con algun virus informatico. En este sentido, la
presencia de metadatos en sitios web y la exposicion de los datos
personales e informacion sensible que estos contienen presenta
un problema de seguridad de la informacion, que hace referencia
al conjunto de medidas preventivas y reactivas de las organizacio-
nes y sistemas tecnologicos que permiten resguardar y proteger la
informacion buscando mantener la confidencialidad, la disponibi-
lidad e integridad de datos. Concretamente, la exposicion de esta
informacion sensible rompe el principio de confidencialidad.

Se conoce como fuga de datos o fuga de informacion a la pér-
dida de la confidencialidad de la informacion privada de una per-
sona o empresa.! Una fuga de informacién en una organizacion es
la pérdida de confidencialidad de la informacién que ocurre cuan-
do personal no autorizado accede a informacién que no le perte-
nece. Cada vez que la informacion perteneciente a una empresa
acaba en las manos de gente no deseada podemos decir que es-
ta empresa ha sufrido una fuga de informacion. La fuga de infor-
macioén en una empresa también se conoce como fuga de datos o
brecha de datos.

Existen tres principios basicos para garantizar la seguridad de
la informacion: confidencialidad, integridad y disponibilidad. Una
fuga de informacién en una organizacion indica que se ha roto el
primer principio, ya que la informacién deja de ser confidencial
cuando personal no autorizado accede a la misma. Esta fuga pue-
de ser ocasionada de forma interna o externa a la organizacion.
Las fugas de informacion de causa interna son causadas por el per-
sonal o empleados de la empresa, mientras que una causa externa

1  Agencia Estatal Boletin Oficial del Estado, “Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito
de la Administracion Electrénica”.
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podria ser un incidente de seguridad causado por un proveedor o
la intervencion externa como un robo o un ataque de ciberseguri-
dad a la empresa. Ademas, la fuga de datos puede ser intencionada
o involuntaria. En el caso de una fuga de informacién por meta-
datos, normalmente se trata de una fuga de informacién interna
e involuntaria, ya que se realiza por empleados de la empresa sin
conocimiento previo de las consecuencias de subir documentos a
un sitio web sin hacer una correcta limpieza de metadatos.

La fuga de informaciéon por metadatos permite que cualquier
usuario tenga acceso a datos personales e informacion sensible co-
mo nombres y apellidos, naimeros de teléfono, nombres de usua-
rio de correo electrénico, rutas de directorios y coordenadas GPS
(estos ultimos son carne para ataques de phishing). Algunas con-
secuencias de la fuga de metadatos en organizaciones son las
sanciones economicas, el riesgo de recibir ciberataques, exponer
informacion confidencial y la pérdida de confianza de los consu-
midores. Los metadatos son un concepto importante en la norma
1SO 27001,% que detalla los requisitos para establecer, implantar,
mantener, supervisar y mejorar el sistema de gestion de la seguri-
dad de la informacién de una organizacion.

METADATOS Y BRECHAS DE SEGURIDAD
DE DATOS PERSONALES

El impacto de una fuga de informacion puede ser atiin mas grave si
se comunican datos personales identificables, lo que podria poner
en peligro la seguridad de la organizacién o la privacidad de sus
usuarios y, de esta forma, entrar en conflicto con la normativa o
legislacion vigente en materia de proteccion de datos personales,
como es el Reglamento General de Proteccion de Datos (RGPD) o
la Ley Federal de Proteccion de Datos Personales en Posesion de
los Particulares de México.

2 Centro Criptologico Nacional (CCN), “Guia de Seguridad de las TIC CCN-STIC
835”.
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Si un metadato contiene un dato personal (nombre, direccion
de correo electronico o nimero de teléfono) este metadato pasa a
ser un dato en si mismo atendiendo a la informacién que contiene
(informacién personal o sensible). De esta forma, si un metadato
revela un dato personal, el acceso y comunicacién de esta infor-
macion debe regularse por la normativa vigente. En el apartado 1
del articulo 4 del RGPD se incluye la definicion de dato personal
como “toda informacién sobre una persona fisica identificada o
identificable”.? La difusion de datos personales identificables, sea
voluntaria o accidental, puede suponer un incumplimiento del Re-
glamento General de Proteccion de Datos (RGPD), que en su arti-
culo 4, apartado 12, hace referencia al concepto de “violaciéon de
la seguridad de los datos personales”, que se define como “toda
violacion de la seguridad que ocasione la destruccion, pérdida o
alteracion accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, asi como la comunicaciéon o
acceso no autorizados a dichos datos”.

El RGPD es el reglamento europeo relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de sus datos
personales y a la libre circulacién de estos datos. Es una normati-
va a nivel de la Unién Europea, por lo que cualquier empresa de
la unién, o aquellas empresas que tengan negocios en la Union
Europea, que manejen informacion personal de cualquier tipo, de-
beran acogerse a ella. Las multas por el incumplimiento del RGPD
pueden llegar a los 20 millones de euros.

3 European Union Law, “Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las perso-
nas fisicas en lo que respecta al tratamiento de datos personales y a la li-
bre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos)”.
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METAETIQUETAS Y RGPD

En Suments llevamos mas de 40 000 000 de documentos Unicos
analizados como parte de nuestras labores de analisis y de entre-
namiento de nuestros sistemas. A partir del uso de técnicas Big
Data para la correlacion de estos datos y la obtencion de conoci-
miento, nuestro equipo ha desarrollado distintos casos de estudio
de investigacion en torno a los metadatos y la privacidad, lo que
nos ha permitido destapar fugas de informacioén graves asi como
desarrollar nuevos modelos de negocio basados en modelos de
Inteligencia Artificial.* Debido a que la creacién de metadatos es
un proceso continuo y con distintos agentes creadores, las posibi-
lidades de creacion de nuevos metadatos son infinitas. Durante el
desarrollo de nuestras tecnologias, a partir nuestra infraestructura
para el analisis y recopilacion de datos de fuentes publicas, en Su-
ments hemos identificado mas de 250 000 metaetiquetas distintas,
y hemos realizado un analisis de datos para identificar el porcen-
taje de estas etiquetas que presentan un incumplimiento del RGPD
por el hecho de contener datos personales o informacion sensible.

Los resultados de nuestro anilisis muestran que un 0.13% de
estos meta tags tienen potencial para revelar datos personales o
informacion sensible. Dentro de este 0.13%, un 41% revela datos
sensibles y un 56% revela datos personales (figura 3).

Aunque esta cifra parece pequena, no es insignificante, pues
este pequefio porcentaje de metaetiquetas es ampliamente utiliza-
do en distintos documentos.

ADMINISTRACIONES PUBLICAS EN ESPANA, OBLIGADAS
A ELIMINAR METADATOS

El Real Decreto 3/2010 de 8 de enero, actualizado por el Real De-
creto 951/2015, del 23 de octubre, por el que se regula el Esquema

4  INCIBE, “Glosario de términos de ciberseguridad - Una guia de aproxima-
cion para el empresario”.
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Figura 3. “0.13 de estos meta tags tienen potencial para revelar datos personales...”.

GDPR NOT OK
0.13%

GDPR OK
99.87%

GDPR NOT OK

Personal data

4%  56%

Sensible data
Fuente: Elaboracion propia.

Nacional de Seguridad en el ambito de la Administracion Elec-
trénica en Espafa (en adelante, ENS)> establece la politica de se-
guridad en la utilizacion de medios electronicos para lograr una
proteccion adecuada de la informacion en el ambito de las admi-
nistraciones publicas espafolas.

El ENS establece una serie de medidas de seguridad en su ane-
xo II. Dentro de estas medidas de seguridad, definidas en el ENS
como [mp], encontramos una medida relativa a la “Limpieza de
documentos”, [mp.info.6]. Esta medida determina lo siguiente: “En

5 International Standard Association (ISO), “ISO/IEC 27001:2013 Information
technology - Security techniques - Information security management sys-
tems - Requirements”.
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el proceso de limpieza de documentos, se retirara de estos toda
la informacion adicional contenida en campos ocultos, metadatos,
comentarios o revisiones anteriores, salvo cuando dicha informa-
cion sea pertinente para el receptor del documento”.

Como se indica en la [mp.info.6], dicho proceso debera aplicar-
se especialmente “cuando el documento se difunde ampliamen-
te, como ocurre cuando se ofrece al publico en un servidor web y
otro tipo de repositorio de informacion”. En este contexto, el Cen-
tro Criptologico Nacional de Espafia (CCN-STIC), publico la guia “La
gestion segura de metadatos”® con el objetivo de proporcionar
una guia de buenas practicas para realizar la inspeccioén y borra-
do tanto de metadatos como de otros datos ocultos asociados a los
documentos electronicos. Este documento forma parte del conjun-
to de normas desarrolladas por el CCN para la implementacién del
Esquema Nacional de Seguridad (CCN-STIC-800), siendo de aplica-
cion obligatoria para el sector publico y teniendo como objeto la
proteccion de los servicios prestados a los ciudadanos y entre las
diferentes administraciones publicas.

Esta normativa, actualizada en 2022, es un avance pionero en
materia de metadatos y seguridad de la informacion que ya esta
actuando contra el desafio que plantean los metadatos en mate-
ria de privacidad y ciberseguridad en las organizaciones publicas
y privadas.

METADATOS, FACTOR DE RIESGO SEGUN LA AGENCIA
ESPANOLA DE PROTECCION DE DATOS

La Agencia Espanola de Proteccion de Datos (AEPD) ha publicado
recientemente la guia “Gestion del riesgo y evaluacion de impacto
en tratamientos de datos personales”.’ Este documento, dirigido

6  “Blog de proteccion de datos”.
7  Agencia Espaola de Proteccion de Datos, “Gestion del riesgo y evaluacion
de impacto en tratamientos de datos personales”.
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principalmente a responsables, encargados de tratamientos y dele-
gados de proteccion de datos (DPD), ofrece una informacién actua-
lizada con orientaciones necesarias para realizar una Evaluacion
de Impacto para la Proteccion de Datos (EIPD) y llama la atencién
sobre el riesgo de los metadatos.

La EIPD es una herramienta clave que permite a las organizacio-
nes evaluar los potenciales riesgos a los que estin expuestos los
datos personales en funcion de las actividades de tratamiento que
se realizan. En este sentido, la prevencion es la mejor arma, por
eso es importante conocer bien cual es el riesgo que tienen los me-
tadatos a la hora de hacer una EIPD. En el punto IV del documen-
to, en la “lista de factores de riesgo identificados en la normativa
RGPD”, la AEPD menciona los metadatos hasta en tres ocasiones.

En primer lugar, el documento identifica que los metadatos en
si, en cualquiera de sus formas, son un factor de riesgo de nivel
medio. También indica que otro factor de riesgo medio son los
“datos y metadatos de las comunicaciones electronicas y datos in-
feridos de las comunicaciones electrénicas”, como los derivados
del tratamiento de datos mediante correos electronicos, mensajes
instantaneos, llamadas de teléfonos o videollamadas.

Por otro lado, la AEPD sefala otro factor de riesgo de nivel
medio que son los “identificadores tinicos”. Algunos ejemplos de
identificadores tnicos pueden ser una direccion IP, un nimero de
teléfono o la matricula de un vehiculo o un digito de DNI. En es-
te caso la AEPD menciona el riesgo de los metadatos cuando son
“Identificadores tnicos anadidos a archivos (por ejemplo, metada-
tos de fotografias subidas a redes sociales)”. Este punto es impor-
tante pues, segun la experiencia de Suments Data, en la deteccion
de filtraciones de metadatos con Verics, el riesgo de los metadatos,
cuando no estan controlados, puede alcanzar grandes dimensio-
nes: son capaces de generar miles de filtraciones de informacion
sensible (identificadores tnicos como direcciones de correo elec-
tronico o incluso DNIS). Realmente nadie es ajeno al riesgo de los
metadatos, incluso en aquellas organizaciones que parecen ser las
mas “seguras” hemos encontrado filtraciones de datos personales
con nuestra tecnologia. En el apartado “Medidas de proteccion de
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datos desde el diseno”, de la pagina 111 de la guia, la AEPD des-
taca la importancia de la “depuracion de entrada de datos y me-
tadatos”, al seguir el objetivo de “minimizar” riesgos evitando el
tratamiento de datos personales innecesarios. Para ello, las tacti-
cas de la AEPD a seguir con este tipo de filtraciones son claras: se-
leccionar, excluir, podar y eliminar.

SOFTWARE PARA EL ANALISIS Y LIMPIEZA DE METADATOS

La mayoria de las plataformas de redes sociales eliminan los me-
tadatos de las fotos y archivos que los usuarios suben a la nube
de forma automatica antes de ser publicadas. Sin embargo, esto
no es asi en sitios web, que necesitan la responsabilidad activa del
propietario del sitio web para hacer esta limpieza de metadatos. A
partir del uso de técnicas de Inteligencia Artificial aplicadas a los
metadatos, en Suments hemos desarrollado distintas soluciones
que permiten garantizar la seguridad de la informacién en inter-
net y combatir las fugas de informacién por metadatos en los en-
tornos web de las organizaciones.

Verics es un software para el analisis de los metadatos de los
sitios web que permite la identificacion de las filtraciones de datos
personales e informacion sensible. Las organizaciones y los usua-
rios pueden auditar sus sitios web para identificar fugas de datos
personales e informacion sensible sin necesidad de conocimientos
técnicos ni de financiar servicios de ciberseguridad.

Verics analiza los diferentes archivos y documentos hechos
publicos en los dominios y subdominios de la web. Es en estos
mismos donde aparecen los metadatos, y con alta probabilidad al-
gunos de ellos seran datos personales que infringen las leyes gu-
bernamentales en materia de protecciéon de datos.
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Figura 4. “...algunos de ellos seran datos personales que infringen

las leyes gubernamentales...”.

Fuente: Elaboracioén propia.

Metawash es una solucion de software para la limpieza activa de
metadatos en tiempo real. Elimina las fugas de datos personales e
informacién sensible en entornos web y ayuda a las organizaciones
a cumplir las normativas de seguridad de la informacién y protec-
cion de datos. Metawash funciona en la nube y los usuarios pueden
utilizarlo con integracién de API o sin necesidad de codigo con in-
tegracion en los gestores de contenidos web WordPress o Joomla.

CONCLUSIONES

Los metadatos de gestion de documentos juegan un rol importan-
te en todo el entorno digital y, particularmente, en el ambito de las
bibliotecas digitales, pues permiten localizar y descubrir recursos
de informacién. Sin embargo, el uso de estos en entornos digitales
debe atender a ciertas precauciones de privacidad y proteccion de
datos para responder a los desafios de la seguridad de la informa-
cion de nuestro tiempo.
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La creacién de metadatos, como proceso continuo y con dife-
rentes creadores, ha dado lugar a los llamados metadatos socia-
les o metadatos socialmente construidos que, al ser un proceso de
creacion de caracter infinito, ha aumentado considerablemente el
desafio de los metadatos ante la seguridad de la informacion.

Los metadatos de gestion de documentos de un archivo tienen
un gran potencial para revelar informacion sensible y datos perso-
nales. El riesgo de este potencial revelador aumenta en entornos
web, donde se almacenan muchos tipos de archivos y se exponen
de forma publica en internet.

Las organizaciones deben realizar una correcta gestion de los
metadatos de gestion de documentos con el objetivo de preve-
nir las fugas de informacion por metadatos y sus consecuencias
negativas.

Los metadatos pueden considerarse datos personales siem-
pre que su contenido revele informacion sobre una persona fisica
identificada o identificable. Si esta informacién se comunica in-
correctamente o se accede a la misma de forma no autorizada, se
incurrira en una brecha de seguridad de datos personales o viola-
cion de la seguridad de datos personales.

S6lo un 0.13% de las metaetiquetas analizadas por Suments su-
ponen un riesgo de exposicion de datos personales o informacion
sensible. Sin embargo, este pequeno porcentaje de metaetiquetas
es utilizado en la mayoria de los documentos que circulan en el
entorno digital.

Ya existen normativas legales que estan actuando para abordar
el desafio que presentan los metadatos para la seguridad de la in-
formacion de las administraciones publicas. En el caso de Espana,
la limpieza de metadatos de documentos es una medida de aplica-
cion obligatoria para todas las administraciones publicas.

Las organizaciones publicas y privadas pueden acceder a he-
rramientas tecnolégicas que permiten evitar el incumplimiento de
normativas legales de proteccion de datos. Ejemplo de ello son las
herramientas Verics y Metawash de Suments.
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