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LA MANIPULACION DE IMAGENES

a manipulacién de fotografias (en el sentido amplio

de hacer cambios a la imagen original) existe desde el

advenimiento de la técnica fotografica. Sin embargo,
la socializacion de los programas de edicion de imagenes
en la era digital facilita enormemente su uso y abuso, asi
como la circulacion misma de imagenes trucadas mediante
las nuevas tecnologias de comunicacién. Adobe Photos-
hop, lanzado comercialmente en 1990, se convirtié pronto
en el programa por excelencia de los profesionales de la
imagen, aunque hoy también existen softwares libres muy
completos como GIMP (GNU Image Manipulation Program)
(Umagen 1.)
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Imagen 1

Fotografia de Elke Koppen (2015), compuesta de tres fotografias manipuladas con GIMP.

En la era de la fotografia analégica, la mayoria de las inter-
venciones se hacian en el cuarto oscuro al revelar o positivar,
mientras que en la era digital lo hace cualquiera con cierta
facilidad en su computadora o, mas recientemente, en la ca-
mara digital o en el smartphone mismo. Las intervenciones
en negativos o el retoque de positivos necesitaban mucha
destreza, pero eran detectables al ojo del experto, mientras
que el procesamiento digital realizado con habilidad y creati-
vidad puede enganar al mas experimentado observador.

Esto lo confirma un articulo (Nightingale et al., 2017)
publicado en Cognitive Research, que reporta los resul-
tados de dos experimentos para detectar la capacidad de
identificar fotografias originales y manipuladas. El estudio
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concluye que la gente tiene muy poca habilidad de detectar
y localizar manipulaciones en una fotografia que contiene
escenas de la vida real. Las personas que participaron en
los experimentos mostraron mas capacidad de identificar
cambios fisicamente no plausibles que plausibles, lo que
es bastante obvio; pero cuando se trataba de identificar y
localizar cambios, era mas importante la cantidad de los
cambios que su plausibilidad. Asimismo, no se pudo cons-
tatar que en la capacidad de detecciéon o manipulacion in-
fluyeran de manera significativa factores individuales, lo
cual es un fenémeno generalizado.

Las intencionalidades detras de la manipulaciéon van des-
de el deseo justo de mejorar la imagen simulando una per-
feccion de la toma o de los objetos y personas retratadas,
el afan lidico que ha encontrado un género genial como
los memes, el proposito de elevar el valor estético (es de-
cir la creacion artistica), hasta realizar cambios para influir
o enganar, como fue visto en las fotografias de Bin Laden
muerto, donde se manipul6 la imagen sobreponiendo las
facciones de una imagen en vida para no dejar duda que
era el enemigo abatido.

FOTOGRAFIA Y AUTENTICIDAD

El limite de lo permitido o aceptado depende en gran me-
dida de los parametros y las convenciones de los diferentes
géneros fotograficos y del contexto de uso de la imagen.

Conocemos la division de imagenes fotograficas en artis-
ticas, comerciales y documentales. Es sumamente cuestio-
nable porque no considera la permeabilidad y el constante
movimiento de las fronteras en el tiempo, pero refleja opi-
niones compartidas ampliamente:
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1. Que la creacion artistica no debe tener limites. To-
dos conocemos la famosa fotografia de Man Ray en
la que éste anade unas claves de fa en la espalda de
una mujer desnuda para crear una metafora del cuer-
po femenino como un cello.

2. Que la fotografia comercial embellece y altera para
atraer y vender. Todos sabemos que la perfeccion
con que aparecen las modelos en las portadas de las
revistas es ficticia, los productos lucen espléndidos y
los alimentos apetecibles.

3. Que la fotografia documental debe representar fiel-
mente a la realidad y congelar un fragmento de ella.
¢Quién no se acuerda de la impactante fotografia de
Nick Ut de la guerra de Vietnam y sus horrores?

La definicion que ofrece el fotégrafo catalan Joan Font-
cuberta rompe con esta posicion al considerar fotografias
documentales como:

[...] aquellas en las que los sucesos frente a la camara han sido
alterados lo menos posible en comparaciéon a lo que hubiesen
sido de no haber estado presente el fotografo. A este fin, los gran-
des fotografos documentales han desarrollado diversos enfoques
y estilos personales de comportamiento durante el trabajo que
les permite estar presentes en la escena que estan fotografiando
influyendo en ella minimamente. (Fontcuberta, 1997: 152).

El problema agudo de la autenticidad y el abuso de la
edicion de imagenes se presenta sobre todo en dos areas
donde la fotografia supone presentar hechos o es usada
como evidencia. Dos areas que socialmente gozan de mu-
cha credibilidad: el fotoperiodismo (el serio, no el de los
paparazzi ni el de las revistas amarillistas) y las imagenes
en publicaciones cientificas. El aumento en la manipulacion
digital y postproduccion extralimitada de las fotografias
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ha llevado a la necesidad de establecer lineamientos cla-
ros —segun cada contexto y dentro de las convenciones
correspondientes— sobre lo que es un uso apropiado o no
apropiado de la edicion digital. Las manipulaciones recu-
rrentes se refieren al origen de la imagen misma donde no
coincide con el hecho, el lugar o el experimento especifico
como se afirma. O las manipulaciones se realizan mediante
la edicion de secciones de la imagen, o la introduccion de
elementos o su eliminacion.

La elaboraciéon de codigos de ética fue la respuesta a es-
tos desafios, pero el problema es de tal magnitud que, por
ejemplo, los organizadores del World Press Photo Contest
y los editores de revistas especializadas, sobre todo en el
area de las ciencias de la vida, ya optan por un screening
automatico, ya que a simple vista es dificil, hasta imposible,
detectar si una imagen es trucada o reutilizada.

ANALISIS COMPUTACIONAL DE IMAGENES
Y TECNICAS FORENSES

Como la gran mayoria de las innovaciones tecnolégicas, los
softwares de andlisis de imagenes también tienen su origen
en el ambito militar y de seguridad nacional, de donde pa-
san a la investigacion cientifica y, por ultimo, aterrizan en
la sociedad. La interpretacion de informaciéon contenida en
imagenes satelitales, por ejemplo, y la evaluacion de ima-
genes que circulan en la red tienen grandes implicaciones
bélicas. Una imagen que queria demostrar al mundo el po-
derio balistico de Iran en 2008 muestra la manipulaciéon de
la fotografia original para evitar que se viera que un misil
no se elevo. El software que rastrea la distribucion de los pi-
xeles en una imagen digital muestra dos regiones idénticas,
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lo que en la naturaleza es altamente improbable que exista
(Imagen 2, Imagen 3, Imagen 4).

Imagen 2

Imagen 3
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Imagen 4

Iméagenes tomadas de:http://geekologie.com/2008/07/iran-photoshops-pictures-to-lo.php

Y algun chistoso en Internet llevé la accion al extremo
(Imagen 5).

Imagen 5

Imagen tomada de: https://www.theverge.com/2017/2/2/14485494/drudge-report-jar-jar-binks-failed-
iran-missile-photoshop
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La gran diferencia de fotografias analdgicas y digitales y
la deteccion de la manipulaciéon es que una imagen digital
es un archivo computacional que contiene datos. Algoritmos
especificos permiten el analisis automatizado de estas image-
nes a bases de color, forma, textura, contornos, segmentos,
densidad y reconocimiento de patrones y de objetos.

El analisis de similitud permite comparar una huella di-
gital con millones de huellas contenidas en una base de
datos y los avances en el reconocimiento de caras es muy
avanzada.

Frente a los desafios de la manipulacion fotografica se
desarroll6 un area especializada llamada photoforensics.
Presentaré a continuacion algunas herramientas de analisis.

Primero tres técnicas geométricas (ver Farid, 2017) que
toman en cuenta aspectos de la fisica de la luz y la 6ptica:

1. Los vanishing points, o puntos de fuga, son el punto
principal en una imagen fotografica, y deberian en-
contrarse en el centro o cerca, a menos que la ima-
gen haya sido recortada posteriormente.

2. El analisis de los reflejos examina las lineas que se
dibujan entre partes de los objetos y sus reflejos. Es-
tas lineas en una imagen coherente deben confluir
en un solo punto fuera de la imagen.

3. El analisis de las sombras busca inconsistencias. Su-
poniendo una sola fuente de luz, las lineas que se
generan entre los objetos y sus sombras deben con-
fluir en un solo punto.

Estas herramientas son solamente indicativas, pero per-
miten dar pistas que se tendran que explorar.

Para realizar un analisis computacional muy completo, ya
existen empresas que se dedican comercialmente al scree-
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ning de fotografias digitales, pero también existe software
accesible libremente y gratuito.

A continuacién presentamos las herramientas mas im-
portes de Forensically: Free Online Photo Forensics Tools.

El ejemplo del platillo volar en la imagen que analizan en
su pagina web es muy obvio, porque no creemos en ovnis
al menos que seamos seguidores de Jaime Maussan, pero
sirve perfectamente de ejemplo (Imagen 6).

Imagen 6

Detalle de captura de pantalla. Tomada de: https://29a.ch/photo-forensics/#forensic-magnifier

Magnifier

La herramienta Magnifier hace lo que antes se tenia que ha-
cer con una lupa o un microscopio para ver los granos de la
plata. Ahora se emplea un zoom digital con el que se puede
recorrer la imagen para aumentar los pixeles y buscar in-
coherencias (Imagen 7).
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Imagen 7

Fotografia de pantalla tomada de: https://29a.ch/photo-forensics/#forensic-magnifier

Clone detection

La herramienta Clone detection, como ya vimos en otra ver-
sion con los misiles iranies, muestra regiones idénticas o
similares que fueron duplicados en la imagen. En nuestro
caso son algunas nubes (Imagen 8).

Imagen 8

Detalle de captura de pantalla. Tomada de: https://29a.ch/photo-forensics/#clone-detection
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Error level analysis (ELA)

El Error level analysis revisa la compresiéon de una imagen
digital. Si recordamos que las imagenes, por ejemplo en
JPG, con cada cambio guardado se comprimen nuevamente,
esta herramienta detecta incoherencias dentro de la imagen
(Imagen 9).

Imagen 9

Detalle de captura de pantalla. Tomada de: https://29a.ch/photo-forensics/#error-level-analysis

Principal component analysis

Es una técnica estadistica utilizada para reducir la dimen-
sionalidad en un conjunto de datos, y permite encontrar
comportamientos atipicos (Imagen 10).
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Imagen 10

Detalle de captura de pantalla. Tomada de: https://29a.ch/photo-forensics/#pca

Metadata

Esta herramienta muestra los metadatos exif ocultos (con
el click del mouse derecho no vemos la totalidad) (Imagen
11).
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Imagen 11

Detalle de captura de pantalla. Tomada de https://29a.ch/photo-forensics/#exif-meta-data
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También incluye datos de geolocalizacion si la camara
incluye un GPS y ofrece ligas a la visualizacion de estos
lugares. Muestra también, en caso de existencia, la version
thumbnail de una imagen.

Thumbnail

En este caso posibilita la comparacién entre el thumbnail
y la fotografia a analizar. Aqui vemos claramente que el pla-
tillo volador no era parte de la fotografia original y que tam-
bién hubo manipulaciones de los parapentes (Imagen 12).

Imagen 12

Detalle de captura de pantalla. Tomada de: https://29a.ch/photo-forensics/#thumbnail-analysis
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POTENCIALIDADES PARA EL FOTODOCUMENTALISTA

Nos preguntamos hasta qué punto el fotodocumentalista o
analista debe ser un forense. Y yo responderia: un detective
debe ser siempre; nada es obvio si trabaja con imagenes, y
la imagen digital, aunque sea solamente la version escanea-
da de una fotografia, adquiere cada vez mas importancia en
los archivos.

El Reverse image searching seria la herramienta obliga-
da para cada fototecario. Busca a partir de la imagen es-
caneada o digital de origen versiones idénticas o similares
en Internet; también permite identificar la circulacion de la
imagen y la existencia de variantes o imagenes del mismo
evento, lugar u objeto que posibilita su contextualizacion,
asi como la deteccion de la infraccion a derechos de autor o
copyright, su manipulacion, sus usos y sus interpretaciones.

En caso de fotografias digitales nativas, el analisis de los
metadatos ocultos es muy util, aunque hay que tener en
cuenta que los metadatos también se pueden editar. Pero
una imagen digital ya no es huérfana: el archivo grafico
contiene informacién sobre la imagen misma y su creacion.

La edicion digital de las fotografias es parte de su pro-
ceso de creacion vy, en cierta medida, deberia reflejarse en
la descripcion, equivalente a la fotografia analdgica, donde
existe el género de fotomontaje.

El campo del analisis computacional de imagenes es muy
dinamico y avanza a grandes pasos. Ya controlan nuestras
vidas con la evaluacion de las imagenes de todas las cimaras
que nos filman en la vida diaria. Hasta se pueden clasificar
las expresiones no verbales de nuestras emociones. De esta
manera también existe un gran potencial en la clasificacion
y recuperacion automatizada de imagenes cuando se em-
plean sistemas de Deep learning y la inteligencia artificial
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para generar etiquetas y recuperar fotografias concretas en
grandes bases de datos o en plataformas libres de Internet.
Hay un mundo por descubrir que esta alli fuera.
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